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Indledning

Denne vejledning beskriver hvordan man claims-enabler en .Net-baseret web service (WS) til brug
med DMP's fgderale brugerstyringslgsning ved brug af Microsoft Windows Identity Foundation
(WIF) som i .NET 4.5 Framework repreesenteres af System.ldentityModel namespacet.

Vejledningen skal laeses i konteksten af den overordnede vejledning "Vejledning til fagsystemejere
omkring forlgbet for tilkobling af en applikation".

Vejledningen forudsaetter at Microsoft Windows Identity Foundation (WIF) som kommer med .NET
4.5 frameworket; benyttes til claims-enabling af web service’n. Denne vejledning er saledes ikke
brugbar, safremt man gnsker at anvende et andet API til claims-enabling af web services.
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Forudsatninger for tilkobling af en .Net 4.5-baseret web service

Safremt de involverede .Net-udviklere ikke allerede er fortrolige med claims og claims-enabling af
web services pa .Net-platformen kan det anbefales at studere Microsofts onlinebog "A Guide to
Claims—based Identity and Access Control" fra Patterns & Practices-serien
(http://msdn.microsoft.com/en-us/library/ff423674.aspx).

WIF
Som naevnt i indledningen er vejledningen bygget pa en forudsaetning om at claims-enablingen
sker ved brug af Windows ldentity Foundation (WIF) og er en del af .NET 4.5 Frameworket.

WIF kan afvikles pa Windows Server 2012, Windows Server 2008 R2, Windows Server 2008
Service Pack 2, Windows 2003 SP2, Windows 7 og Windows Vista Service Pack 2. WIF til
Windows 2008 forudsaetter at der allerede er installeret 11IS 7.0 og Microsoft .NET Framework 4.5
eller hgjere pa platformen, mens WIF til Windows 2003 forudsaetter at der er 1S 6.0 og Microsoft
.NET Framework 4.5 eller hgjere pa platformen.

Det er et krav at WS'en er bygget i .Net 4.5 samt IIS 7.0 (dog IS 6.0 ved anvendelse af Windows
Server 2003).

Det er i gvrigt ogsa et krav at web service'n er bygget i WCF.
Bade ASP.NET og WCF skal saledes veaere registreret i lIS.

.NET Framework 4.5
Det er et krav at anvende mindst .NET Framework 4.5.

Certifikaterne er din storste fejlkilde

Nar man ser bort fra deciderede kodefejl i selve WS'en og WS-klienten, sa er brugen og
konfigureringen af certifikater den absolut starste kilde til fejl i forbindelse med claims-enabling af
en lgsning.

Derfor anbefales det pa det kraftigste at udviklere savel som infrastrukturfolk far "Appendix D:
Digital Certificates" (http://msdn.microsoft.com/en-us/library/ff359106.aspx) som pligtlaesning, idet
langt starsteparten af de fejl og problemer, der forekommer i relation til claims-enabling, viser sig at
udspringe i og omkring certifikaterne.
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Tilkoblingen af en .Net-baseret WS
Sikkerheden for Web Services pa DMPs Identify STS-Igsning er baseret pa felgende standarder:
- WS-Trust 1.3

- Message-baseret sikkerhed (dvs. HTTP-transport med message-baseret kryptering og signering)

- SAML 1.1 eller SAML 2.0 tokens. Det skal aftales i forvejen med DMP, hvilken type tokens, der
anvendes.

- Der anvendes symmetriske nggler til kryptering

- Keysize er 256

- Algorithm suite er Basic256

- Security Header Layout er Lax

- Der kan autentificeres med ldentify STS’en med User Name. Brugernavn og adgangskode skal
mappe op mod en bruger oprettet i Danmarks Miljgportals administratorlgsning

- Der kan autentificeres mod ldentify STS’en med x509. X509 certifikatet skal udstedes af DMP og
mappe op mod en bruger oprettet i Danmarks Miljgportals administratorlgsning

- Der anvendes ikke service certificate negotiation mod Identify STS’en

- Der er frit valg om der anvendes service certificate negotation mod Web Services

- Der er frit valg om der anvendes Secure Conversation mod Web Services.

End points for DMP's STS er angivet nedenfor:
User name authentication

- http://log-in.miljoeportal.dk/runtime/services/trust/14/username (produktionsmiljg)
- http://log-in.test.miljoeportal.dk/runtime/services/trust/14/username (testmiljg)

X509 authentication

- http://log-in.miljoeportal.dk/runtime/services/trust/14/certificate (produktionsmiljg)
- http://log-in.test.miljoeportal.dk/runtime/services/trust/14/certificate (testmiljg)

- https://log-in.miljoeportal.dk/runtime/services/trust/mex (produktionsmiljg)
- hitps://log-in.test.miljoeportal.dk/runtime/services/trust/mex (testmilja)

Bemeerk at samples’ne som udgangspunkt er bygget til brug med testsystemet. De vil dog
naturligvis kunne tilpasses til at bruge produktionssystemet blot ved at udskifte URL’erne (og evt.
certifikater) pa end points’ne.

Det anbefales sa vidt muligt, at udviklerne tager udgangspunkt i de medfglgende samples, nar der
oprettes nye WS'er. De mange opsaetningsmuligheder vil ellers hurtigt kunne risikere at ggre det til
en uoverskuelig opgave at konfigurere alt det ovenstdende i handen.

Globeteam A/S - Virumgardsvej 17A - 2830 Virum - Telefon +45 7026 2970 - www.globeteam.com Side 5 af 27


http://log-in.miljoeportal.dk/runtime/services/trust/14/username
http://log-in.test.miljoeportal.dk/runtime/services/trust/14/username
http://log-in.miljoeportal.dk/runtime/services/trust/14/certificate
http://log-in.test.miljoeportal.dk/runtime/services/trust/14/certificate
https://login.miljoeportal.dk/adfs/services/trust/13/username
https://login.test.miljoeportal.dk/adfs/services/trust/mex

Sadan kobles WS'en op mod DMP

Der er kun en enkelt fysisk forudsaetning for tilkoblingen af en .Net-baseret web service. Der skal
foreligge et X.509-certifikat fra en offentlig CA. Dette X.509-certifikat skal benyttes til encryption pa
WS'en.

Hver enkelt web service, der kobles op mod DMPs Safewhere*ldentify STS skal saledes veere
udstyret med et sadant unikt certifikat.

Hvis der benyttes x509 til ogsa at autentificere mod Safewhere*ldentify kraever det dog tillige at der
er udstedt et certifikat fra DMPs egen PKI.

Trin 1: Anskaffelse af det negdvendige certifikat
Der skal erhverves et certifikat til hver WS:
o Et certifikat til kryptering af beskeder mellem DMP og web servicen. Dette certifikat er ikke
at forveksle med SSL certifikatet, idet certifikatet benyttes til at ggre det muligt for STS'en
at kryptere beskeder, som kun servicen kan laese.

Som nezevnt i den overordnede vejledning ("Vejledning til fagsystemejere omkring forlgbet for
tilkobling af en applikation") skal encryption certifikatet overleveres til DMP uden den private nagle.
Dvs. DMP skal have certifikatets public key-del.

Applikationens krypteringscertifikat

Krypteringscertfikatet skal erhverves hos en offentlig og anerkendt CA. Vi anbefaler isaer
http://www.godaddy.com, da de er godkendte i alle stgrre browsere og er markant billigere end de
store spillere sasom Verisign og Thawte. Vi anbefaler tilsvarende at dette erhverves som et
almindeligt SSL-certifikat.

Det skal som naevnt ikke bruges til SSL, men SSL-certifikaterne er generelt billigst, og de daekker
de behov et certifikat skal opfylde for at kunne benyttes som krypteringscertifikat. Modsat et
certifikat der benyttes til SSL-trafik, sa skal dette certifikat ikke vaere udstedt til et bestemt common
name. Common name er ligegyldigt for krypteringscertifikatet. Vi anbefaler dog stadig, at der
veelges et sigende common name for certifikatet (f.eks. CN=<applikationsnavn>-
encryption.<organisationsnavn>.dk).

Trin 2: Konfiguration af webapplikations web.config-fil

Webapplikationens web.config-fil skal tilpasses pa en raekke punkter far .NET-applikationen
fungerer efter hensigten. Appendiks B rummer en gennemgang af, hvor web.config-filen skal
tilpasses.

Information omkring sikkerhedsrelateret logning

Claims er konsistente og valide repraesentationer af brugeren, der er logget ind via STS'en, som i
vort tilfaelde er DMP's fgderale brugerstyring. Claims overfgres til applikationen ved hjeelp af sikre
offentlige standarder, der garanterer for at overleveringen af claims til applikationen er sikker og
palidelig.

Hvis applikationen benytter sig af sikkerhedsrelateret logning kan brugerens claims saledes fint
benyttes i denne sammenhaeng. Der er med andre ord ikke nogen forskel pa logning i et faderalt
scenarie relativt til et traditionelt brugerlog-in. Det er dog naturligvis vitalt at man tilsikrer at
logningen som minimum indbefatter de claims, der sikrer at der kan ske en entydig identifikation af
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brugeren til et hvilke som helst senere-kommende tidspunkt (dvs. logningen skal indbefatte en unik
identifier savel som de ngdvendige informationer, der gar det muligt at finde tilbage til hvem denne
unikke bruger var).

Step-by-step eksempel pa tilkoblingen af de .NET-baserede samples
Folgende step-by-step guide tager udgangspunkt i de medfglgende samples i solution’en
"DmpldentifyDotNetSamples.sIn” og beskriver, hvordan du far sample .NET web servicen op at
kare lokalt og far kaldt servicen via de medfglgende unit tests.

Nar disse trin er udfert vil du have en karende .NET-baseret WS samt en unit test (dvs. i al praksis
en minimal WS-klient), der rekvirerer et token fra DMPs Identify STS og paheefter det et kald til
WS'en.

1. Abn solution’en i Visual Studio 2013.

M DmpIdentifyDotNetSamples - Microsoft Yisual Studio (Administrator) ¢ 3 cuickLaunch (Chrl+c) P o B x
FILE  EDIT WIEW PROJECT GULD DEBUG  TEAM ¥ML  TOOLS  TEST  ARCHITECTURE  RESHARPER  ANALYZE  WINDOW  HELP 1 Alan Andersen -
100G MP|-C-| baco 0 fom A D wB S o

weh.config + X
<l-- Service DotNetSamples.Service --> +d

@ e-2ndim| &=

<add key="DotNetServiceCertificate" value="MIIDTTCCAvUgAWIBAEIQeUpI315kSLPELWEVrBYqzDAIBEUrDEMCHD o
<add key="DetNetServiceURL" value="http://localhost/dotnetsampleservice/service.sve"/> T | 5earch Solution Explorsr (Ctrl+") P~
<add ke;\-‘= DotNetServiceCertifikatNavn” value="dotnetsampleservice-encryption.dk™/> 5] Solution DmpldentifyDotNetSamples' (7 prajects)
</appSettings> :
4 Certificates

5 <system.identityModel> 14 External References

= <identityConfiguration saveBootstrapContext="true"> b &[] DotMetSamples. Common

=l <audiencelris> 4 7] Dothetsamples. Service
<l-- Den przcise URL servicen er registreret pa --> # Propetties

<add value="http://localhost/dotnetsampleservice/service.sve"/> ! b =B References
</audiencelris> App_Data
= <issuerNameRegistry type="System.IdentityModel.Tokens.ConfigurationBasedIssuerNameRegistry, Sys
= <trustedIssuers>
¢!-- signing certifikat for DMPs Idenitfy-server --»
cadd thumbprint="d4 94 27 56 @8 ca Se 2@ c@ 7c 84 47 53 c7 64 5b da de 9e 32" name="https:/ 92 wich config
<l-- Signing certifikat for DMPs Identify-server (TESTMILI®) --> b &[S DotMetsamples. Tests
<add thumbprint="c3 ab 84 c6 d@ 18 @2 94 43 d9 @1 27 29 @b 48 e@ B 21 ee 2" name="https:/ b a[c#] DathetSamples. WefClient
</trustedIssuers> b &EE] DotMetSamples.Wehapp
</issuerlameRegistry> b ReqisterCidshazSewindowsSer ver 2003
</identityConfiguration> b 5[ TestConsole
</system.identityModel>

5@ service.sve
b &C* ServiceImpl.cs

= <system.serviceModel>

<services>
<service behavierConfiguratior
<endpoint addre
<identity>
<dns value="dotnetsampleservice-encryption.dk"/>
</identity>
</fendpoint>
<endpoint address="mex" binding="mexHttpBinding" contract="IMetadataExchange"/>
<fservice>
</services>

MyServiceBehavier"” name="DotNetsamples.sService. ServiceImpl™s
binding="ws2@@7FederationHttpBinding™ bindingConfiguration="MyServiceBin

Solution Explorer SEETNEL ETENILTRY 15 Properties
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2. Certifikaterne “dotnetsampleservice-encryption.dk.pfx” og “vnTest.pfx” installeres i Local
Machine -> Personal.

Consolel - [Console Root'Ce

Flle  Action View Favorites ‘Window Help ‘ = 5[
«= | #[mo]d

| Console Root Issued To ~ | 1ssued B | Expiration Date | Intended Purposes | Friendly Name+ | | Actions
= g Certificates (Local Computer)

|

=[] Personal |

- Certificates . Mare Actions
_| Trusted Root Certification Autharities
_| Enterprise Trust
| Intermediate Certification Authorities .
| Trusted Publishers
_| Untrusted Certificates
" Third-Party Root Certification Authorities .
“| Trusted People
| Other Peaple
_| Remate Desktop
~| Certificate Enrollment Requests
| Smart Card Trusted Roots
| Trusted Devices v
_| Windows Live 1D Token Issuer

Certificates -

\:ieJdDtnetsamnIasarvica-encryptian.dk Rook Agency 111/2040 <hll= <None>

o
< 12] ]« | 3
|Persnna| stare contains 57 certificates,

Consolel - [Console Root'Certificates {(Local Computer)'Person

a File  Action View Favorites ‘Window Help ‘ -2 il
e GEIEEEN

| Console Rook _!s_sued Tg = | Issued E | Expiration Date | Intended Purposes | Friendly Nam: « | | Actions

= ﬂ Certificates (Local Computer)

= s I | Certificates
“| Personal

| More Actions
~| Trusted Root Certification Authorities

| Enterprise Trust

| Intermediate Certification Authorities Mare Actions N
_| Trusted Publishers

~| Untrusted Certificates

“| Third-Party Root Certification Authorities
_| Trusted People

~| Other Peaple

“| Remate Deskiop

| Certificate Enrallment Requests

_| Smart Card Trusted Roots

~| Trusted Devices

~| windows Live 1D Token Issuer

ederation.mbsdk.

\.iﬁJvnTast DMP 31312018 Encrypting File Syste,,. <Monex

-
4] 11|« | v
|Personal store contains 57 certificates,
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3. Certifikatet: “log-in.test.miljoeportal.dk siging.cer” installeres i Local Machine -> Trusted People.

Consolel - [Console Root' Certificates (Local Computer), Trusted People’Certificates]

File Action View Favorites ‘Window Help

| =18 x]

I EIEIEE]E

_| Console Root
= H Certificates (Local Computer)
| Personal
~| Trusted Root Certification Autharities
_| Enterprise Trust
~| Intermediate Certification Authorities
" Trusted Publishers
| Untrusted Certificates
" Third-Party Root Certification Authorities
~| Trusted People
| Certificates
_| Other Peaple
_| Remate Desktop
“| Certificate Enrollment Requests
| Smart Card Trusted Roots
_| Trusted Devices
~| Windows Live 1D Token Issuer

4 12

Issued To = I Issued B

*]Iﬂg-\n.test.mi\]nepnrtal. dk signing log-in.test.miljoeportal. dk signing

I Expiration Dake | Intended Purposes I Friendly Mamne Actions
Certificates -

12/atj2020 <Al <None:

More Actions 4

|Tru5ted People store contains 26 certificates.
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4. Certifikaterne "DMP CA.cer” installeres i Local Computer -> Trusted Root Certification

Authorities.
= Consolel - [Console Root' Certificates (Local Computer), Trusted Root Certification Authorities',Certificates]
Flle  Action View Favorites ‘Window Help ‘ = 5[
L A ol R
| Console Root Issued To * | Issued B | Expiration Date | Intended Purposes | Friendly Name+ | | Actions
= g Certificates (Local Computer) i cramraes -
~| Personal
=[] Trusted Root Certification Authorities More Actions
| Etherpr\sE Trust
| Intermediate Certification Authorities
| Trusted Publishers
_| Untrusted Certificates
" Third-Party Root Certification Authorities
“| Trusted People
| Other Peaple
Remote Deskkap _ﬁJDMP DoMpP 1j222040 <= <None
~| Certificate Enrollment Requests
| Smart Card Trusted Roots
| Trusted Devices
_| Windows Live 1D Token Issuer
t
3
-
4 [ [ |
|Trusted Root Certification Autharities store contains 50 certificates., |
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5. Oprettelse af en application pool i IS 7 ved navn "DMP Identify Samples”.

Add Application Pool Ed |

Marme:

IDMF‘ Idenkify Samples

MET Eramewark version:

| MET Framework v4,0,30319

Managed pipeline mode:
IIntegrated j

v Start application poal immediakely

(o] 4 I Cancel |

6. Application pool’ens bruger eendres til Network Service og Load User Profile saettes til True.

Advanced Settings H

B {General}
JMET Framework, Version
Enable 32-Bit Applications
Managed Pipeline Mode
Marne
Queus Length
Skart Automatically
E CrPu
Lirnit
Limit: Action
Limit Inkerval (minutes)
Processar Affinity Enabled
Processar AFFinity Mask:,
E Process Model
Identity
Idle Time-out {minutes)

¥4.0

False

Inkeqrated

DMP Identify Samples
1000

True

0

Modckion

5

False
42094057205

MetworkService
20

Y

Load User Profile True

PMaxirmum YWorker Processes 1

Pirng Enabled True

PFing Maximum Response Time (seconc 90

Ping Period (seconds) 30

Shukdawn Tirme Limik (seconds) a0

Skarkun Time |imik fearnnd< an hal
Identity
[identity Tvpe, username, password] Configures the application pool ko run as
built-in account, i.e, Application Pool Identity (recommended), Metwork Service,
Local System, Local Service, or as a specific user identity,

Ok, Cancel |
A
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7. Der oprettes en applikation i [IS 7 ved navn "dotnetsampleservice”. Denne skal pege ned pa
mappen "DotNetSamples.Service” i de medfaglgende samples. Applikationen tildeles den
nyoprettede application pool "DMP ldentify Samples”.

Add Application EHE |
Sike narme:  Defaulk Web Site
Path: !
Alias: Application pool:

Idntnetsampleservice IDMF‘ Identify Samples Select. .. |

Example: sales
Physical path:
I:Ientify Sample Apps), Met4, 5\DotMetSamples, Servicd ... |

Pass-through authenticakion

Conneck as. .. Test Settings. ..

(0] 4 I Zancel
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8. Network Service tildeles Read-rettighed til private key pa dotnetsampleservice-encryption.dk-
certifikatet (hgjreklik pa certifikatet under Local Machine -> Personal og veelg All Tasks -> Manage
Private Keys...).

-
| . Permissions for dotnetsampleservice-encryption.dk p... ﬁ

Securty

Group or user Names:

S8 SYSTEM

‘3‘_, Administrators {jeht410s \Administrators)
RL METWORK SERVICE

Pemissions for NETWORK
SERVICE Allow Dermy ]
Full contral |:|

[
Fead [ i

Special permissions

For special pemissions or advanced settings,
click Advanced. —

Leam about access control and pemigsions

' ok [Ccome ) [ oob )
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9. Solution'en kompileres og de medfalgende .Net unit tests for .NET kgres (bemaerk, unit tests for

.NET er foldet ud pa skaermbilledet).
Unit Test Explorer * B X

e b EEE T 4 ¥ 4l Groupby
Projects and Mamespaces -

E}-_E <DothetSamples. Tests = (7 fesis)

= {} DotMetSamples. Tests (7 fests)
=% DotNetTests (7 fests)

- () TestCanCallDotNetServiceWithTokenFromUserNameAuth

> ) TestCanCalServicewithTokenAndThatServiceHasBootstrapToken

L () TestCanCallserviceWwithTokenFromy 509AUth

=% GetTokenTests (2 fests)

> () TestCanReceiveTokenWithUserMameAuthentication

L () TestCanReceiveTokenwithy509Authentication

B8 JavaTests (2 fesis)
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Appendiks A. Tracing

Tracing er et must have-veerktgj, nar man konfigurerer .NET services baseret pa WCF. Med
tracing slaet til pa servicen vil du séledes meget hurtigere kunne opdage og fejlfinde en evt.
fejlkonfiguration af servicen.

Tracing tager form af en .e2e-fil.

Du kan sla tracing til ved at indkommentere fglgende sektion i Web.config pa servicen:
<l-- Enable this section to enable system.servicemodel diagnostics
<diagnostics>
<messagelogging maxMessagesToLog="30000" logEntireMessage="true"
logMessagesAtServicelLevel="true" logMalformedMessages="true"
logMessagesAtTransportLevel="true">
</messagelogging>
</diagnostics>
-->

Og folgende sektion:
<!-- Enable this section to enable full tracing
<system.diagnostics>
<sources>
<source name="System.IdentityModel" switchValue="Verbose"
logKnownPii="true">
<listeners>
<add name="xml"/>
</listeners>
</source>
<source name="System.ServiceModel.Messagelogging">
<listeners>
<add name="xml"/>
</listeners>
</source>
<source name="System.ServiceModel" switchValue="Verbose, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="xml"/>
</listeners>
</source>
<source name="Microsoft.IdentityModel"” switchValue="Verbose">
<listeners>
<add name="xml"/>
</listeners>
</source>
<source name="Domstolene.JFS.Brugerstyring" switchValue="Verbose">
<listeners>
<add name="xml"/>
</listeners>
</source>
</sources>
<sharedListeners>
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<add name="xml" type="System.Diagnostics.XmlWriterTracelListener"
initializeData="trace.e2e"/>
</sharedListeners>
<trace autoflush="true"/>
</system.diagnostics>
-->

Bemeerk, at dette farst fungerer, nar application pool-brugeren er blevet tildelt Write-adgang til den
mappe, som servicen karer i.

Du kan fx abne trace.e2e-filen i svctraceviewer.exe (som er tilgaengelig pa
http://msdn.microsoft.com/en-us/library/ms732023.aspx):

File Edit View Activity Help
Look For SearchIn: Mone ~ Level All ~ Filter Now Clear

Find What: - LookIn: All Activities - Find

| Activity | Froject I Message I Graph | Group By - (None)  Create Custern Filter Activity - Processing message 1.

Activity Description
-_'; Listen at hitp://jehtd10s/dotnetsampleservice, F2% From: Listen at http://jsht410s/dotnetsampleservice,/service svc'.
-_lj Listen at hitps//eht410s dotnetsampleservice _i'ﬂ Activity boundary.
La Process action ™. Understood message header.
53 Processing message 1. Understood message header.
l,a Execute 'System.ServiceModel Description. Ser Understood message header.
"-vig Close ServiceHost ‘DotMetSamples. Service. Se Understood messag{ Lnderstood message header.
:vsg Close :Systern .Sem:ce Model.Secuﬁty.Securi.tyf‘ f% Message Log TI-EICE Activity: Processing message 1.
41 Close "System Service Model. Security. Negotiati —, % To: Process action
‘-}g Construct ServiceHost "DotNet Samples. Servics EZ2To: Listen at hitp://| Loaded from: c:\gt tfs\danmarks miljzportal\dmpadfs2dotnetsamples’
#:10pen ServiceHost ‘DotNetSamples Service. Se [ Activity boundary. LLTEESTLE SRR AR Al
#:0pen "System. Service Model Security. Security S
"-qig Open "System. Service Model. Security. Negotiati| =

L1, Listen at hitp-//jeht410s/dotnetsample l

-_lj Listen at hitps://jehtd 10s/dotnetsampleservice Fomatted | #ML

F-r‘ Processing message 1.

1) Process action itp://docs oasis-open org/ws <E2ETraceEvent xmins="http:/ /schemas.microsoft.com/2004/06/E2ETraceEvent">

_f"% Processing message 2. <System xmins="http:/ fschemas.microsoft.com/2004/06/windows/eventlog /sy
) ) ) <EventlD=0=</EventID=

5;3; Process.achon hittp://docs oasis-open orgfws: <Type=3</Type=

%) Processing message 3. <SubType Name="Transfer"=0</SubType=

l.,a Process action hitp://docs oasis-open org/ws: <Level }255<da"LEVE| = ,

B ) «TimeCreated SystemTime="2010-07-16T11:15:44.09506972" /=

&4 Processing WBSSEQE 4. ] «Source Name="System.ServiceModel" /=

) Process action 'um:dmp brugerstyring samples: <Correlation ActivitylD="{1f1cd9fe-ede0-4c7f-a417-961d1dbffa33}" RelatedActi

l,aE:necute ‘Dot MetSamples.Common Contract.1S¢ <Execution ProcessName="w3wp" ProcessID="3944" ThreadIlD="8" />

<Channel /=

e
S P i 5.

*gProcessing message _ =Computer=JEHT410S</Computer=
l,a Process action http.//docs.oasis-open.org/ws: _ =/System=

PR RS R R N | SO U S

] 1 [ < m

Activities: 73 Traces: 1649
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Appendiks B. Beskrivelse af WS'ens web.config-fil
Dette appendix indeholder en uddybning af indholdet af WS'ens web.config-fil.

Bemeerk at sektioner der ikke skal eendres for at bygge en ny service er udeladt af hensyn til

overblikket.

<?xml version="1.0"?>
<configuration>

<system.identityModel>
<identityConfiguration
saveBootstrapContext="true">
<audienceUris>
<!-- Den pracise URL servicen er registreret
pa -->
<add
value="http://localhost/dotnetsampleservice/service.s
vc"/>
</audienceUris>
<issuerNameRegistry
type="System.IdentityModel.Tokens.ConfigurationBasedI
ssuerNameRegistry, System.IdentityModel,
Version=4.0.0.0, Culture=neutral,
PublicKeyToken=B77A5C561934E089" >
<trustedIssuers>

<add thumbprint="c3ab04c6d018029443d90127
29 Ob 48 e0 fO 21 ee f2" name="https://log-
in.test.miljoeportal.dk/runtime/services/trust"/>
</trustedIssuers>
</issuerNameRegistry>
</identityConfiguration>
</system.identityModel>

<system.serviceModel>

<services>

1) Der angives, at servicen
skal opbevare token’et i
hukommelsen nar den
kaldes, sa det kan sendes
videre til andre services
via ActAs. Denne veerdi
kan udelades hvis
servicen ikke laver act as

2) Der angives servicens
preecise URL i

audienceUris

Her angives din services
datakontrakt og entry point

<service behaviorConfiguration="MyServiceBehavior"

name="DotNetSamples.Service.ServiceImpl">
<endpoint address=""

binding="ws2007FederationHttpBinding"
bindingConfiguration="MyServiceBinding"
contract="DotNetSamples.Common.Contract.IServiceContract”>

<identity>

<dns value="dotnetsampleservice-encryption.dk"/>

</identity>
</endpoint>

<endpoint address="mex" binding="mexHttpBinding"

contract="IMetadataExchange"/>
</service>
</services>

<behaviors>
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<serviceBehaviors»>
<behavior name="MyServiceBehavior">
<serviceCredentials>

<!-- Identifikation af servicens
encryption cert -->
<serviceCertificate Her angives servicens
storeLocation="LocalMachine" encryption certifikat.
storeName="My"

x509FindType="FindBySubjectName"
findValue="dotnetsampleservice-encryption.dk"/>

</serviceCredentials>
</behavior>
</serviceBehaviors>
</behaviors>

</system.serviceModel>

</configuration>
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Appendiks C. Brug af ActAs til at kalde pa vegne af en bruger

ActAs-teknologien er en del af WS-Trust specifikation.

ActAs ger det muligt at foresperge pa et token til et servicekald, hvor man bruger et eksisterende
token til at veksle til det nye token.

Det primeere scenarie for ActAs er, nar:
1) En klient kalder service A med et token.

2) Service A gnsker at kalde en service B og bibeholde brugerens identitet mod service B. Service A
kan dog ikke bruge det samme token, da dette er udstedt udelukkende til brug med service A.

3) Service A forespgrger i stedet pa et nyt token til service B, hvor token'et til Service A sendes med
som ”ActAs”

Understottelse af ActAs kreever farst og fremmest, at DMP har abnet op for at netop din service
ma lave ActAs samt angivet de services, den ma bruge det overfor.

Der skal altsa laves en aftale med DMP om, at din service gerne ma lave ActAs samt hvilke
services, der gerne ma udfgres laves ActAs til. Nar det er pa plads er det blot ngdvendigt at udfaere
en mindre andring i koden, der laver forespgrgslen for token’et.

Koden der snupper et token ser sadan her ud (pseudo):

// Lav channel
var channel = (WSTrustChannel) channelFactory.CreateChannel();

// Send request (RST) og modtag response (RSTR)
var securityToken = channel.Issue(requestSecurityToken);

return securityToken;

CloseChannel(channel);
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For at requeste et token med ActAs bruges falgende samme kode med med den angivhe mindre

gendring:

// Lav channel

var channel = (WSTrustChannel) channelFactory.
CreateChannelActingAs(securityTokenSomSkalBrugesTilActAs);

// Send request (RST) og modtag response (RSTR)
var securityToken = channel.Issue(requestSecurityToken);

return securityToken;

CloseChannel(channel);

Forskellen er altsa blot en enkelt kodelinje. Selve kaldet til servicen foregar praecis som var det et
token forespurgt pa "almindelig” vis.

| samples’ne er der tilfgjet en operation pa .NET WS'en, der viser hvordan man far fat i det aktuelle
token, der er sendt til servicen. Dette token har man altsa "ved handen", nar der skal bruges
ActAs:

/// <summary>

/// Operation der verificerer at bootstrap token'et er tilgengeligt

/// </summary>

public void AssertBootstrapTokenIsAvailable()

{
var identity = GetClaimsIdentity();

var token = identity.BootstrapToken;

if (token == null)
throw new ApplicationException("Bootstrap token cannot be null");

}

Windows Identity Foundation “husker” som hovedregel ikke token’et, sa det kan tilgas i servicen
som ovenfor. For at token'et skal veere tilgaengeligt skal der udfgres fglgende aendring i

web.config-filen:
<system.identityModel>
<identityConfiguration saveBootstrapContext="true">

</identityConfiguration>
</system.identityModel>
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Appendiks D. Web Services faderation - login mod organisationens
lokale AD FS 2.0

Web services faderation omhandler i al sin enkelthed, at login’et mod DMP sker med et token der
er rekvireret hos en partnerorganisation frem for at der anvendes brugernavn/adgangskode eller
x509 authentication direkte mod DMP.

Den primeere forudsaetning for at bruge web services fgderation, er at den kalder der anvender
web servicen er logget pa domaenet i partnerorganisationens domaene. Et fadereret web services
login bestar af fglgende trin.

1) Klient henter ”lokalt” token fra partnerorganisationens AD FS 2.0-server

2) Klient veksler det “lokale” token til et DMP token pa DMPs Identify STS server
3) Klient kalder service med DMP token

4) Service svarer klient

Afvigelsen ift. et direkte login mod DMP ligger saledes i punkt 1 og 2 hvor klienten bruger et lokalt
token som kreditiver nar DMP token’et skal traekkes.

| de medfglgende samples ligger der under unit tests en kodestump der kan hente et lokalt token
fra en AD FS 2.0 server. Dette svarer altsa til punkt 1 i ovenstaende punktopstilling.
public void TestCanGetLocalIdPToken()

{
// Indsat adresse pa lokal AD FS 2.0
// Bemzrk, dette skal erstattes med din lokale AD FS 2.0 server
// og denne AD FS 2.0 server skal have end pointet
// "adfs/services/trust/13/windows" enablet
var stsAddress = new EndpointAddress(
new Uri("http://adfs.c@d3.dk/runtime/services/trust/13/windows"),
EndpointIdentity.CreateDnsIdentity(
"http://adfs.cod3.dk/runtime/services/trust"));
// Det end point pa STS'en der modtager token'et fra den lokale IdP
var dmpIssuedTokenAddress = Constants.StsAddressIssuedToken;
// Hent lokalt security token vha. Windows Authentication,
// da vi er logget pa domznet med den lokale IdP
var localToken = WsTrustClient.RequestSecurityTokenWithWindowsAuth(
stsAddress,
dmpIssuedTokenAddress);
Assert.That(localToken, Is.Not.Null);
}

Globeteam A/S - Virumgardsvej 17A - 2830 Virum - Telefon +45 7026 2970 - www.globeteam.com Side 21 af 27



Med det lokale token i handen kan klienten veksle token’et til et DMP token (punkt 2), som vist her.
Bemeerk, at koden for at hente det lokale token er vist sammen med koden der veksler det til et
DMP token for overblikkets skyld.

public void TestCanExchangelLocalIdPTokenForToken()

{

}

// Indsat adresse pa lokal AD FS 2.0

var stsAddress = new EndpointAddress(

new Uri("http://adfs.ced3.dk/runtime/services/trust/13/windows"),

EndpointIdentity.CreateDnsIdentity(
"http://adfs.ced3.dk/runtime/services/trust"));

// Det end point pa STS'en der modtager token'et fra den lokale IdP
var dmpIssuedTokenAddress = Constants.StsAddressIssuedToken;

// Hent lokalt security token vha. Windows Authentication,

// da vi er logget pa domznet med den lokale IdP

var localToken = WsTrustClient.RequestSecurityTokenWithWindowsAuth(
stsAddress,
dmpIssuedTokenAddress);

// Udveksl token'et til et DMP token, som efterfglgende kan bruges til et

// servicekald

var securityToken = WsTrustClient.RequestSecurityTokenWithIssuedTokenAuth(

dmpIssuedTokenAddress,
Constants.ServiceAddress,
stsAddress,

localToken,
Constants.StsCertificate);

Assert.That(securityToken, Is.Not.Null);

Med DMP token’et i handen kan klienten kalde en service pa normal vis — preecis som hvis token’et
var hentet via et direkte login mod DMP (punkt 3 og 4).
// Kald service

var result = TestCommon.TestCanCallServiceWithIssuedToken(securityToken);
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Appendiks E: Brugen af WCF 3.0-baserede klienter til kald af web
services pa DMPs Identify STS uden brug af Windows Identity

Foundation
Klienter der anvender Windows operativsystemerne tidligere end Windows Vista har ikke mulighed

for at bruge Windows Identity Foundation-baseret klientkode og her ma der anvendes traditionelle
WCF-klienter.

Denne sektion gennemgar hvordan disse klienter laves og klienten i sample-koden gennemgas.

Selve klienten er placeret i projektet "DotNetSamples.WcfClient”, som er en del af de medfalgende
samples til .NET. Der anvendes ws2007HttpBindings og ws2007HttpBindings i klienten. Bade
scenariet for direkte login savel som partnerlogin er implementeret i klienten.

Bindings til hhv. Safewhere*ldentify og services konstrueres programmatisk for at have fuld control
over brugen af secure conversation (.NET-baserede services) og ingen secure conversation (Java
Metro-baserede services).

Falgende kodestump konstruerer en binding til en service der anvender direkte login hos DMP:
// Lav binding til STS'en

var stsBinding = new WS2007HttpBinding(SecurityMode.Message, false);
stsBinding.Security.Message.ClientCredentialType =
MessageCredentialType.UserName;
stsBinding.Security.Message.EstablishSecurityContext

= false;
stsBinding.Security.Message.NegotiateServiceCredential =

false;

// Lav binding til servicen

var serviceBinding = new

WS2007FederationHttpBinding (WSFederationHttpSecurityMode .Message, false);
serviceBinding.Security.Message.AlgorithmSuite =
SecurityAlgorithmSuite.Basic256;
serviceBinding.Security.Message.IssuedKeyType = SecurityKeyType.SymmetricKey;
serviceBinding.Security.Message.IssuedTokenType = "http://docs.oasis-
open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1";
serviceBinding.Security.Message.NegotiateServiceCredential = false;
serviceBinding.Security.Message.IssuerAddress = Constants.StsAddressUserName;
serviceBinding.Security.Message.IssuerBinding = stsBinding;
serviceBinding.Security.Message.IssuerMetadataAddress = new
EndpointAddress("http://log-
in.test.miljoeportal.dk/runtime/services/trust/mex");
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Folgende kondestump konstruerer en binding til en service der anvender fgdereret login hos en
partnerorganisation

// Lav binding til STS'en

var partnerStsBinding = new WS2007HttpBinding(SecurityMode.Message, false);
partnerStsBinding.Security.Message.ClientCredentialType =
MessageCredentialType.Windows;
partnerStsBinding.Security.Message.EstablishSecurityContext = false;
partnerStsBinding.Security.Message.NegotiateServiceCredential = true;

// Lav binding til DMP STS'en

var stsBinding = new

WS2007FederationHttpBinding (WSFederationHttpSecurityMode .Message, false);
stsBinding.Security.Message.AlgorithmSuite =
SecurityAlgorithmSuite.Basic256Sha256;
stsBinding.Security.Message.IssuedKeyType = SecurityKeyType.SymmetricKey;
stsBinding.Security.Message.IssuedTokenType = "http://docs.oasis-
open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1";
stsBinding.Security.Message.NegotiateServiceCredential = false;
stsBinding.Security.Message.IssuerAddress = Constants.StsAddressPartnerOrg;
stsBinding.Security.Message.IssuerBinding = partnerStsBinding;
stsBinding.Security.Message.IssuerMetadataAddress = new
EndpointAddress("http://adfs.c0d3.dk/runtime/services/trust/mex");

// Lav binding til servicen

var serviceBinding = new

WS2007FederationHttpBinding (WSFederationHttpSecurityMode .Message, false);
serviceBinding.Security.Message.AlgorithmSuite =
SecurityAlgorithmSuite.Basic256;
serviceBinding.Security.Message.IssuedKeyType = SecurityKeyType.SymmetricKey;
serviceBinding.Security.Message.IssuedTokenType = "http://docs.oasis-
open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1";
serviceBinding.Security.Message.NegotiateServiceCredential = false;
serviceBinding.Security.Message.IssuerAddress =
Constants.StsAddressIssuedToken;
serviceBinding.Security.Message.IssuerBinding =
WsTrustClient.CreateWsFederationBindingWithoutSecureConversation(stsBinding);
serviceBinding.Security.Message.IssuerMetadataAddress = new
EndpointAddress("http://log-
in.test.miljoeportal.dk/runtime/services/trust/mex");

Selve klienten bruger saledes en af de to ovenstaende bindings afhaengigt af om der logges pa
direkte hos DMP med en brugerkonto oprettet i DMP eller via partnerorg login lokalt hos en
partnerorganisation
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// For direkte login mod DMP
var tempBinding = CreateServiceBindingDirectLogin();

// For f¢dereret login
//var serviceBinding = CreateServiceBindingFederatedLogin();

// Deaktiver secure conversation hvis der kaldes en Java service
//var serviceBinding =
WsTrustClient.CreateWsFederationBindingWithoutSecureConversation(tempBinding);

Ovenstaende opretter en binding til den konkrete services der skal kaldes og der veelges enten
secure conversation eller ingen secure conversation. .NET services taler fint secure conversation
mens der pa Java Metro i skrivende stund er kompatibilitetsproblemer mellem .NET og Java.
Derfor slukkes secure conversation mod Java services.

// Hvis der kaldes en .NET service anvendes der secure conversation
var serviceBinding = tempBinding;

var cf = new ChannelFactory<JupiteriWrite>(serviceBinding, ServiceAddress);
var credentials = cf.Credentials;

if (credentials == null)
throw new InvalidOperationException("ClientCredentials not present. Client
is not correctly configured.");

// Til DMP login
credentials.UserName.UserName = UserName;
credentials.UserName.Password Password;

// Til f¢dereret login
credentials.Windows.ClientCredential.UserName
credentials.Windows.ClientCredential.Password

PartnerorgUserName;
PartnerorgPassword;

Der seettes credentials pa channel factory’en hvor der anvendes "UserName” auth til direkte login
mod DMP og "Windows” auth til login hos partnerorganisationer. Bemeerk, at for det lokale login
hos partnerorganisationerne er det ikke ngdvendigt at angive windows auth, da brugeren allerede
vil veere logget pa domeenet.

// Indlas certifikat til hhv. AD FS 2.0
var identifyServiceCertificate =
LoadX509CertificateFromConfigFile("StsIdentifyServiceCertificate");

// Indlas certifikat til service
var serviceCertificate =
LoadX509CertificateFromConfigFile("DotNetServiceCertificate");

// Til f@dereret login skal her angives service communication certifikatet for
partnerorg sts'en
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var partnerOrgCertificate =

LoadX509CertificateFromConfigFile("PartnerorgAdfs20ServiceCertificateBase64Test
")

credentials.ServiceCertificate.ScopedCertificates.Add(Constants.StsAddressPartn
erOrg.Uri, partnerOrgCertificate);
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// Sat public keys pa hhv. AD FS 2.0 channel og Service channel da negotiation
er slaet fra
credentials.ServiceCertificate.ScopedCertificates.Add(Constants.StsAddressIssue
dToken.Uri, adfs2@ServiceCertificate);
credentials.ServiceCertificate.ScopedCertificates.Add(Constants.StsAddressUserN
ame.Uri, adfs20ServiceCertificate);
credentials.ServiceCertificate.ScopedCertificates.Add(ServiceUri,
serviceCertificate);

// Deaktivering af certifikatvalidering pad servicecertifikatet. Ma IKKE vare
aktiveret i et produktionsmiljg¢,
// da der her skal anvendes offentligt udstedte certifikater, som kan valideres

credentials.ServiceCertificate.Authentication.CertificateValidationMode =
X509CertificateValidationMode.None;
credentials.ServiceCertificate.Authentication.RevocationMode =
X509RevocationMode .NoCheck;

var client = cf.CreateChannel();

try

{
// Gor noget med klienten...

client.stuff();

// Luk channel
((ICommunicationObject)client).Close();

}

catch(Exception ex)

{
((ICommunicationObject)client).Abort();
throw ex;

}
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