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Indledning
Denne vejledning beskriver hvordan man claims-enabler en Angular web applikation til brug med
DMP's faderale brugerstyringslgsning ved brug af OAuth 2.0 OpenID Connect profil.

Vejledningen skal laeses i konteksten af den overordnede vejledning "Vejledning til fagsystemejere
omkring forlgbet for tilkobling af en applikation".

Vejledningen forudsaetter at man anvender Angular som basic for sin Web applikation.
Vejledningen vil give et Steb-by-Step pa hvordan man ved brug af Visual Studio Code kan oprette

en fgderationsforbindelse til et Angular web site.
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Tilkoblingen af en Angular web applikation
Sikkerheden for Web Applikationer der bruger WS-Federation passive pa DMPs
Safewhere*ldentify STS-lgsning er baseret pa felgende standarder:

- OAuth 2.0 — OpenlID Connect (OIDC) profil

End points for DMP's STS er angivet nedenfor:
Passive log-in via WS-Federation passive

- https://log-in.miljoeportal.dk/runtime/ (produktionsmiljg)
- https://log-in.test.miljoeportal.dk/runtime/ (testmiljg)

Bemeerk at samples’ne som udgangspunkt er bygget til brug med test miljget. De vil dog naturligvis
kunne tilpasses til at bruge produktionsystemet blot ved at udskifte URL’erne pa end points’'ne.

Det anbefales sa vidt muligt, at udviklerne tager udgangspunkt i de medfalgende samples, nar der
oprettes nye web applikationer. De mange opsaetningsmuligheder vil ellers hurtigt kunne risikere at
gere det til en uoverskuelig opgave at konfigurere det ovenstaende i handen.

Globeteam A/S - Virumgardsvej 17A - 2830 Virum - Telefon +45 7026 2970 - www.globeteam.com Side 4 af 11



Sadan kobles Angular web applikationen op mod DMP

Installer Node JS med standard instillinger for alt: https://nodejs.org/en/download/
Download og installér Visual Studio Code: https://code.visualstudio.com/download
3. Aben en PowerShell i admin mode. Installér Angular CLI:

npm install -g @angular/cli
4. Navigér til det bibliotek hvor applikationen skal oprettes — feks. c:/Projects/
ng new oauth-sample-app

5. Navigérind i projektet ‘cd oauth-sample-app’
6. Verificér at applikationen kan kgre

ng serve

7. Projektet kompilérer, og du kan derefter verificere at sitet virker pa http://localhost/4200
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8. Aben Visual Studio Code
9. Klik pd Open Folder og vaelg det oprettede projekt ‘c:/Projects/oauth-sample-app’:
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10. Aben Terminal og indtast fglgende:

npm install angular-auth-oidc-client

11. Opret komponenterne "Home’ og ‘"Unauthorized’ ved at kgre fglgende kommandoer i Terminal:

ng generate component home
ng generate component Unauthorized

12. Indszet fglgende kodestump i app.module.ts:

import
import
import
import
import
import
import

APP_INITIALIZER, NgModule } from ‘@angular/core’;
BrowserModule } from '@angular/platform-browser’;
RouterModule } from '@angular/router’;
filter } from 'rxjs/operators’;
AppComponent } from './app.component';
HomeComponent } from './home/home.component’;
UnauthorizedComponent } from './unauthorized/unauthorized.component’;
import { AuthModule, EventTypes, LoglLevel, OidcConfigService, PublicEventsService }
from 'angular-auth-oidc-client’;
export configureAuth(oidcConfigService: OidcConfigService) {

return ()

oidcConfigService.withConfig({

stsServer: 'https://log-in.test.miljoeportal.dk/runtime/oauth2’,
redirectUrl: window.location.origin,
postLogoutRedirectUri: window.location.origin +'/unauthorized/"',
clientId: 'oauth-sampleapp-localhost',
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scope: ‘'openid offline _access http://www.miljoeportal.dk/roles’,
responseType: 'code',

silentRenew: true,

useRefreshToken: true,

loglevel: Loglevel.Debug,

13. Erstat @NgModule declarations delen med fglgende kode:

@NgModule({
declarations: [AppComponent, HomeComponent, UnauthorizedComponent],
imports: [
BrowserModule,
RouterModule.forRoot ([
{ path: "', redirectTo: 'home', pathMatch: ‘full' },
{ path: "home', component: HomeComponent },
{ path: 'forbidden', component: UnauthorizedComponent },
{ path: 'unauthorized', component: UnauthorizedComponent },

1,
AuthModule.forRoot(),

])
providers: [
OidcConfigService,
{
provide: APP_INITIALIZER,
useFactory: configureAuth,
deps: [0OidcConfigService],
multi: true,
}J
]J
bootstrap: [AppComponent],

})

14. Erstat AppModule sektionen med fglgende:

export class AppModule {
constructor(private readonly eventService: PublicEventsService) {
this.eventService
.registerForEvents()
.pipe(filter((notification) => notification.type === EventTypes.Configloa

.subscribe((config) => {
console.log('ConfiglLoaded', config);

1)
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}

15. Aben filen app.component.html og overskriv den med fglgende

h2>Sample Code Flow with refresh tokens</h2
p
button *ngIf="isAnonymous" #loginButton (click)="1login()">Login</button
button *ngIf="isAuthenticated" #logoffButton (click)="logoff()">Log off</button
P
div *ngIf="isAuthenticated"
span>User Data:</span
textarea class="text-area" [innerHTML]="user data" textarea
div
div *ngIf="isAuthenticated"
span>Access Token:</span
textarea class="text-area" [innerHTML]="token"></textarea
div
router-outlet router-outlet

16. Aben filen app.component.ts og overskriv den med fglgende

import { Component, OnInit } from '@angular/core’;
import { OidcSecurityService } from 'angular-auth-oidc-client’;
@Component ({
selector: 'app-root',
templateUrl: 'app.component.html',
})
export class AppComponent implements OnInit {
public isAnonymous = false;
public isAuthenticated = false;
public token = null;
public user_data = null;

constructor(public oidcSecurityService: OidcSecurityService) {}

ngOnInit() {
this.oidcSecurityService.checkAuth().subscribe((isAuthenticated) =>
{
console.log( 'app authenticated', isAuthenticated);
this.isAnonymous = !isAuthenticated;
this.isAuthenticated = isAuthenticated;
if(isAuthenticated)
{

this.token = this.oidcSecurityService.getToken();
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.user_data = JSON.stringify( .oidcSecurityService.userData$.so
urce[" value"], , 1);
¥
}
)

login(): void {
.oidcSecurityService.authorize();

logoff(): void {
.oidcSecurityService.logoff();

17. Aben filen styles.css og erstat dens indhold med:

.text-area{

width:100%;
height:300px;

18. Kgr sitet hvis det ikke allerede kgrer ved at ga eksekvere fglgende i Terminal:

ng serve

19. Du vil nu fa vist et mere eller mindre tomt site med en enkelt 'Login’ knap.
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A OauthSampleApp x +

<« C 1 @ localhost

Sample Code Flow with refresh tokens

/home

20. Tryk pa ’'Login’ knappen og du vil blive fgrt over i Danmarks Miljgportals Identity Provider

Login side x +

st.miljoeportal.dk

Problemer med at logge ind?

Dette kan skyldes:

Vaelg organisation: 1: Din konto er l4st:

. 1 Anden organisation Kantaktdln\cka‘eadmmstra_l_sr_m__m e

2: Du har ikke adgang til systemet du forseger at logge ind i:
t

3 de anskede rettigheder i

Brug for hjeelp?

21. Log pa med din DMP bruger eller vaelg NemLog-in i organisations vaelgeren.

22. Efter login vil du blive fg@rt tilbage til dit projekt site som angiver de oplysninger der findes i OIDC

login’et — og en mulighed for at logge ud igen:.
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A OauthSampleApp x  +

&« C Y @ localhost

Sample Code Flow with refresh tokens

"http://waw.miljoeportal.dk/roles™: [
"Domain Admins”,

“"Centrale administratorer”,

"sQL Administratorer”,

"SCOM Administraterer”,

“"Domain Users”,

“"Denied RODC Password Replication Group”,
"Administrators”

Access Token:

eyIhbGci0iISUzIINITsIntpZCI6Inc 2c@VAdEFZQXBSRDIRRWSLUXRINFEBaDd25SIsIngldCI6Inc2c@VAdEF ZQXBSRDIRRWSLUXRINFBBaDA255 s InRSCCI6TkpXVCI9 . eydzd
WIi0iJhbGEiLCI1aUlkIjoiNzh1M2YzHmY tHmF jHy@@MaZ 1LIWE ZNGQEYHZ ZHImZDAKZmY@L inidWSpcXV1X25hbUi01IhbGE L CIkazpnb3YEC2F tbDphdHRy aWI1dGUBVHSpcXV
1QHNjb3VudEt1eSI&T1hyaTovL @BESy 1YUkkqHikx0DgINDgVMAXNTAZMT TuMzQ3MDYUMF ovNGIS Tmodamd 1a2FUSGE3Yzd 10Ec1 7289 T 1wiaHR@cDovL 3N aGVEYXMubll jem@zb
278LmNvbS83cyByMDA4LZARL 21Kk ZWS5@aXR5L2F1dGh1bnRpY2F@alSubkiVEaGokT joiaHRBCDovL 3NaGVEYXMubl1] cmSzb2Z8LmNvbSS 3cy By MDA4L zA2L 21k TWSBaXRSL 2F 1dGh
1bnRpY2F@aHSubKVEaGSkL 38he3N3b3 Ik Tini sHRBcDovL 3N aGVEYXMuUbH1] cmazb2Z8LmNVbSI3cy8yMDA4LZAZL 21 kZW5@aXR5L2F 1dGh 1bnRpY2FOaWSuUaWS 2dGFUdCT ST TuM
JALMDKHDIUMDESHMZABNT cullzY4WiTs ImRrOmdvd jpz¥ii1 sOMF@dHI pYnVeZTpBe3N1emFuY 2VHZXZ 1bCTST TiLCIkazpnb3Y6c 2FtbDphdHRyaklI1dGUEU3B1Y1Z1ci TETKRLLVN
ETUwtHMidnIinidXIuOmSpZDoy L JUUNCAxMETETkdsb2) 1dGVhbSEBLLMILC Tkazpnb3YEc2FthDphdHRyaW) 1dGUSQ3Zy TVt Ymyy SR 1bnRpZmllciT6 I ISMTgaNTQ4TinidXIu0
mIpZDoyL JUUNCAxMSI6IkdURIIs Imh@dHASLYS3d3cublilsam9 1cGoydGFsLmRrL2RpdmlzalguljoiNTBKOWM3NDCSODMLY2Z YUy JBKOTFhMGIY0GUSN2MILC) 1emacb21ko A
u0S4yMzQyLIESNI AuMzAuL JEWNCAxL Mi01ThbGFAZ 2xv YmVEZWF tLmNvbS s ImhedHAS Ly93d3cubWls am 1cGOydGF sLmRrL2VtcGxvelv1SUQi0iThbGEILC JodHRwOiSvd3d3L
m1pbGpvZXBvenRhbCSkay#naXZ1bkSholUioi1BbGxhbilsImRrOmdvdpzYlsOmFadHIpYnVeZTpSaliROdW11iZX11ZGYudGlmakVy I joi0TIn0CoyMDAY L TILHDM4MZAYMIE2Hze
2TiwiaHR@cDovL3d3dyStabixgb2Viib3 8YLMuZGsvbCI6T LNpYnVs Y4 1LC JodHRWO18vd3d3Lml pbGpy IXBvenRhbCSkaySvYmp LY3RHVULET §0i0GY0ZGIAZTELITE{0CORHI Z1L
ThkzMHU0GVKY 2VKZLYwNmU2T iwiaHR@cDovL 3d3dy 5t alixgb2Viub318YkwuZGsvc69 zdGFsQ29kZST6T Yy HDELLCI 1cmdbb21k0F AuOSAyNzQy LI ESHIAutzAwL JEWMCAxL JEI01T
hbGELLCI1emd6b21k01 TuNS4BL Q101 IBbMRLenH1biTsImhdHABLYS 3d3cublilsamd1cGoydGFsLmRrL3R1bGVWaGIUZUS1bHI Lei T6T §ANNDUZNS k2H{ ¥3NCT=InVyb]pvakiQeH
1411 jQuNTTi01IEZXZ1bGEWZXTILCT1c64101 ThbGFABHI 2265 uZG51LCIodHRWO1 Bvd3d3Lnl pbGpvIXBvenRhbCSkaySle 2VyUHIpbmipeGFs TmFEZSTEInF sYUBtYnNkaySkayT
sImhBdHABLYS3d3cubilsans1cG9yd6FsLnRr L3doZWSDemVhdEVkI o iMjAxNTAZMTIuMZQ3MDYUKFoiLC) 3al5hY2NydSabmF tZS 16 Imlic2Rrak5OXFxhbGEILLIyb2x1T1pbT
kR1bm11ZCBSTRRDIFBhc3N3b3IkIFI1cGxpY2FOaNouIEdyb3VIiniQHREaHSpCIRYYXRYCNMILCIEb21hakagQURtal5Z1iwiQ2VudHIhbGUgYWREaWSpc3Ry YXRvemVYT iniUlF
MIEFkbiVluaXN@cmFeb311ciIsIINDT@OgQNRtaHS pc3Ry YXRyemVy TiwiREILYHLUIFYZZX]2T 1wiQ2xhal1BZG1pbiTsTkNvbm5 1Y3Rpb25EZG1pbiIsI1VZZXIBZG1pbiTsTkoyZ
2FuaXphdGlvbkFkblluliniR3IvdXBEZG1pbiIsTINSc3R1bVNLAHY QR E a4 1LCIDbGFpbVRY VWS 2Zn9y bWF@aNouQNRtaH41LCIIZGVUdGLmeSBTZXI2aWN1 1105 InhadHABLYS
3d3cubilsam31cGOydGFs LmRrL3IvbGYzI pbIkRybWFpbiBEZG1pbnMiLCIDZWScmF s ZSBhZG1pbmlzdHI hd@9yZXI 1LCITULLgQWR taWSpe3RYYXRVCmVy TiniUONPTSEBZG1p ™
m1zdHIhdG9yZXIiLCIEL21haldgV XN cnMiLC]EZHSpZHQgUKS EQyBQYXNZd 29y ZCBSIXBs aNhdGLvbiBHemI1cCTsTkFkbl luaXNacmF@b312118s InVybippZGVudGlmeTpvend |

‘home

23. Ved tryk pa Log off — havner du pa denne side efter et genbesgg med ’log ud forespgrgslen’ pa
Danmarks Miljgportals Identity Provider:

SampleApp X +

= C 1 @ localhost4200/unau

Sample Code Flow with refresh tokens

Junauthorized

Det AccessToken som udstedes ved identifikations kaldet, kan bruge til at kalde de backend
services som godtager denne slags tokens. Har et fagsystem et "Swagger” Ul interface, er det med
garenti muligt at benytte AccessToken'’et til at foretage kald mod dette API.

setHeaders: {
Authorization: 'Bearer ${this.auth.getToken()}"

}
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