GLOBETEAM

Danmarks Miljgportal (DMP)

Vejledning til fagsystemejere
omkring tilkobling af .NET4.5-
baseret web applikation

Version 1.4




Indledning

Denne vejledning beskriver hvordan man claims-enabler en .Net 4.5-baseret web applikation til
brug med DMP's fgderale brugerstyringslgsning ved brug af Microsoft Windows Identity
Foundation (WIF) gennem det nu indbyggede System.ldentityModel.

Vejledningen skal laeses i konteksten af den overordnede vejledning "Vejledning til fagsystemejere
omkring forlgbet for tilkobling af en applikation”.

Vejledningen forudseetter at Microsoft Windows Identity Foundation (WIF) via .NET4.5
System.ldentityModel benyttes til claims-enabling af web applikationen. Denne vejledning er
saledes ikke brugbar, safremt man gnsker at anvende et andet API til claims-enabling af web

applikationen.
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Forudsaetninger for tilkobling af en .NET-baseretwe b applikation

Safremt de involverede .NET-udviklere ikke allerede er fortrolige med claims og claims-enabling af
web applikationer pa .NET-platformen kan det anbefales at studere Microsofts onlinebog "A Guide
to Claims—based Identity and Access Control" fra Patterns & Practices-serien
(http://msdn.microsoft.com/en-us/library/ff423674.aspx).

WIF
Som neevnt i indledningen er vejledningen bygget pa en forudsaetning om at claims-enablingen
sker ved brug af Windows Identity Foundation (WIF).

WIF er en del af .NET 4.5 frameworket og tager form af System.ldentityModel og
System.ldentityModel.Services namespace’ne.

WIF kan afvikles pa Windows Server 2012 R2, Windows Server 2008 R2, Windows Server 2008
Service Pack 2, Windows 2003 SP2, Windows 7 og Windows Vista Service Pack 2. WIF til
Windows 2008 forudseetter at der allerede er installeret IS 7.0 og Microsoft .NET Framework 4.5
eller hgjere pa platformen, mens WIF til Windows 2003 forudsaetter at der er IS 6.0 og Microsoft
.NET Framework 4.5 eller hgjere pa platformen.

Det er et krav at web applikationen er bygget i .Net 4.5 samt IIS 7.0 eller hgjere (dog IS 6.0 ved
anvendelse af Windows Server 2003).

ASP.NET 4.0 skal saledes veere registreret i IIS.

Eftersom WIF ikke indeholder stgtte af SAML 2.0-protokollen er det forgvrigt en implicit
forudseetning at web applikationen benytter WS-Federation (og dermed SAML 1.1-tokens) til
kommunikationen med DMP. Dette er dog ikke noget, der er synligt for hverken udvikleren eller
brugerne, idet disse teknikaliteter er gemt nede bag WIF, lige bortset fra at enkelte claims ser en
smule anderledes ud (det sidste ":" i SAML 2.0 claim'ens navn er erstattet med et "/" for at gagre
claim'en kompatibel med SAML 1.1).

.NET Framework 4.5
Det er et krav at anvende mindst .NET Framework 4.5.

Certifikaterne er din stgrste fejlkilde

Nar man ser bort fra deciderede kodefejl i selve web applikationen, sa er brugen og
konfigureringen af certifikater den absolut starste kilde til fejl i forbindelse med claims-enabling af
en lgsning.

Derfor anbefales det pa det kraftigste at at udviklere savel som infrastrukturfolk far "Appendix D:
Digital Certificates" (http://msdn.microsoft.com/en-us/library/ff359106.aspx) som pligtleesning, idet
langt starsteparten af de fejl og problemer, der forekommer i relation til claims-enabling, viser sig at
udspringe i og omkring certifikaterne.

Tilkoblingen af en .NET 4.5-baseret web applikation
Sikkerheden for Web Applikationer der bruger WS-Federation passive paA DMPs
Safewhere*Identify STS-lgsning er baseret pa falgende standarder:

- WS-Federation passive requestor profile
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- Kombineret transport- og message-baseret sikkerhed (dvs. HTTPS-transport med message-baseret
kryptering og signering af token’et) — dvs. tokens er krypteret i http-beskederne.
- SAML 1.1 tokens

End points for DMP's STS er angivet nedenfor:
Passive log-in via WS-Federation passive

- https://log-in.miljoeportal.dk/runtime/ (produktionsmiljg)
- https://log-in.test.miljoeportal.dk/runtime/ (testmiljg)

Bemaerk at samples’ne som udgangspunkt er bygget til brug med test miljget. De vil dog naturligvis
kunne tilpasses til at bruge produktionsystemet blot ved at udskifte URL’erne (og evt. certifikater)
pa end points’ne.

Det anbefales sa vidt muligt, at udviklerne tager udgangspunkt i de medfglgende samples, nar der
oprettes nye web applikationer. De mange opsaetningsmuligheder vil ellers hurtigt kunne risikere at
gere det til en uoverskuelig opgave at konfigurere det ovenstaende i handen.
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Sadan kobles web applikationen op mod DMP
Der er to fysiske forudsaetninger for tilkoblingen af en .NET-baseret web applikation.

1) Der skal foreligge et X.509 SSL-certifikat fra en offentlig CA. Dette X.509-certifikat skal benyttes
til transport security pa web applikationen (SSL)

2) Der skal foreligge endnu et X.509 SSL-certifikat fra en offentlig CA. Dette X.509-certifikat skal
benyttes til kryptering af tokens til pa web applikationen

Hver enkelt web applikation, der kobles op mod DMPs Safewhere*Identify STS skal saledes vaere
udstyret med disse certifikater.

Trin 1: Anskaffelse af de ngdvendige certifikater
Der skal erhverves to certifikater til hver web applikation:
» Et SSL certifikat. SSL certifikatet skal veere udstedt tii common name = applikationens url.
Feks. cn=www.koreprovebooking.dk
» Et certifikat til kryptering af beskeder mellem DMP og web applikationen. Dette certifikat er
ikke at forveksle med SSL certifikatet, idet certikatet benyttes til at gagre det muligt for
STS'en at kryptere beskeder, som kun web applikationen kan leese.

Som neevnt i den overordnede vejledning ("Vejledning til fagsystemejere omkring forlgbet for
tilkobling af en applikation") skal encryption certifikatet overleveres til DMP uden den private nggle.
Dvs. DMP skal have certifikatets public key-del.

Applikationens krypteringscertifikat

Krypteringscertfikatet skal erhverves hos en offentlig og anerkendt CA. Vi anbefaler isaer
http:/www.godaddy.com, da de er godkendte i alle starre browsere og er markant billigere end de
store spillere sdsom Verisign og Thawte. Vi anbefaler tilsvarende at dette erhverves som et
almindeligt SSL-certifikat.

Det skal som naevnt ikke bruges til SSL, men SSL-certifikaterne er generelt billigst, og de deekker
de behov et certifikat skal opfylde for at kunne benyttes som krypteringscertifikat. Modsat et
certifikat der benyttes til SSL-trafik, sa skal dette certifikat ikke vaere udstedt til et bestemt common
name. Common name er ligegyldigt for krypteringscertifikatet. Vi anbefaler dog stadig, at der
veelges et sigende common name for certifikatet (f.eks. CN=<applikationsnavn>-
encryption.<organisationsnavn>.dk).

Trin 2: Konfiguration af webapplikations web.config fil
Webapplikationens web.config-fil skal tilpasses pa nogle fa punkter far .NET-applikationen
fungerer efter hensigten.

Det anbefales at web.config-filen tilpasses manuelt, som beskrevet i Appendiks A. Alternativt kan
Microsofts FedUTtil-veerktgj benyttes, hvilket bliver beskrevet i Appendix C.

Trin 3: Tilpasning af global.asax
Det er endvidere pakreevet at udfare en lille aendring af global.asax-filen i relation til protected void
Application_Start(object sender, EventArgs e).

Sektionen med protected void Application_Start(object sender, EventArgs e) skal helt preecist
aendres til nedenstdende i global.asax.cs-filen fgr applikationen kompileres:
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protected void Application_Start(object sender, EventArgs e)
{

FederatedAuthentication.W SFederationAuthenticationModule.RedirectingToldentityProvider +=
new
EventHandler<RedirectingToldentityProviderEventArgs>(W SFederationAuthenticationModule _Red
irectingToldentityProvider);
}
void WSFederationAuthenticationModule _RedirectingToldentityProvider(object sender,
RedirectingToldentityProviderEventArgs e)
{

e.SigninRequestMessage.HomeRealm = Request.QueryString["whr"];

}

Tilretningen medfarer at WIF altid videresender en evt. WHR-parameter til DMPs STS, hvilket
betyder at brugerne har mulighed for at angive hvilken IdP de kommer fra og saledes sikre at de
altid bliver redirect'et til denne.

Information omkring sikkerhedsrelateret logning

Claims er konsistente og valide repreesentationer af brugeren, der er logget ind via STS'en, som i
vort tilfeelde er DMP's fgderale brugerstyring. Claims overfares til applikationen ved hjeelp af sikre
offentlige standarder, der garanterer for at overleveringen af claims til applikationen er sikker og
palidelig.

Hvis applikationen benytter sig af sikkerhedsrelateret logning kan brugerens claims saledes fint
benyttes i denne sammenhaeng. Der er med andre ord ikke nogen forskel pa logning i et faderalt
scenarie relativt til et traditionelt brugerlogin. Det er dog naturligvis vitalt at man tilsikrer at
logningen som minimum indbefatter de claims, der sikrer at der kan ske en entydig identifikation af
brugeren til et hvilke som helst senerekommende tidspunkt (dvs. logningen skal indbefatte en unik
identifier sdvel som de ngdvendige informationer, der gar det muligt at finde tilbage til hvem denne
unikke bruger var).
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Step-by-step eksempel pa tilkoblingen af de .NET-ba  serede samples
Falgende step-by-step guide tager udgangspunkt i de medfglgende samples i solution’en
"DmpldentifyDotNetSamples.sIn” og beskriver, hvordan du far sample .NET web applikationen op
at kare lokalt og far logget ind i web applikationen.

Nar disse trin er udfgrt vil du have en karende .NET-baseret web applikation), der rekvirerer et
token fra DMPs Safewhere*ldentify STS og logger ind og viser token’ets indhold i en webside.
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1. Abn solution’en i Visual Studio 2013.

bﬂ DmpIdentifyDotNetSamples - Microsoft ¥isual Studio (Administrator)
FILE EDIT WIEW PROJECT BULD DEBUG TEAM TOOLS TEST  ARCHITECTURE  RESHARPER  ANALYZE  WINDOW  HELP

T TR HITEr RN —

¥ [ Quick Launch (Chr+Q) P - B x

1 Allan Andersen ~

Submit = o

Solution Explorer > 0 x
@l eo- a|ls=58
Search Solution Explarer (Chrl+ "}

Certificates
External References
DothetSamples.Common
T DothetSamples.Service

Dothetsamples. Tests

Dothetsamples. wiefClient

] DothetSamples.Webapp
RegisterOidShazseWindowsServer2003
TestConsole

L

Properties

Solution Explorer e r Lnit T
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2. Certifikatet “dotnetsamplewebapp-encryption.dk.pfx” (password: pw) installeres i Local Machine

-> Personal.

= Consolel - [Console Root'Certificates (Local Computer)\Personal\Certificates]

@ Fle Action View Favories Window Help | =181 x|
@!9‘ ZF‘ &’LIXDJWEFF
| Console Root Issued To ~ I Issued By I Expiration Date Intended
=] E Certificates (Local Computer) D
= ] Personal
_| Certificates More Actions

@ [ Trusted Root Certification Authorities
[ - 3 .. ll. u . =
g E"te'p”s? Trust o . Z5)dotnetsamplewebapp-encryption.dk - Root Agency 1/1/2040 <all> <None> i
# | Intermediate Certification Authorities More Actions »
@ (] Trusted Publishers
@ [ Untrusted Certificates
@ [ Third-Party Root Certification Authorities i
# || Trusted People h
# || Other People
# . Remote Desktop
# _ Certificate Enrollment Requests
@ | Smart Card Trusted Roots
# | Trusted Devices |
@ (] Windows Live ID Token Issuer

o 3] Tt _»r'

[Personal store contains S5 certificates. [
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3. Certifikatet: “log-in.miljoeportal.dk signing.cer” og "log-in.test.miljoeportal.dk signing.cer”
installeres i Local Machine -> Trusted People.

= Consolel - [Console Root'Certificates (Local Computer)\Trusted People'\Certificates]

<None>
<None>

More Actions 4

@ Fle Acion View Favortes Window Help
e |7m|0lc=hAm
| Console Root Issued To = [ 1ssued By | Expiration Date [ Intended Purposes [ Friendly Name | Actions
=] E Certificates (Local Computer)
# | Personal
@ [ Trusted Root Certification Authorities
® | Enterprise Trust
@ [ Intermediate Certification Authorities
@ || Trusted Publishers
# [ Untrusted Certificates
@ [ Third-Party Root Certification Authorities
= Trusted People
_| Certificates
[# | Other People
# . Remote Desktop
# _ Certificate Enrollment Requests
@ | Smart Card Trusted Roots L
# || Trusted Devices Ellog-in.miljoeportal.dk Signing log-in.miljoeportal.dk Signing 1/1j2026 <all>
@ [ ] Windows Live ID Token Issuer 3log-in.test.milioeportal.dk signing log-in.test.miljoeportal.dk signing 12312020 <All>
< 3 ) KN |

[Trusted People store contains 26 certificates.
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4. Oprettelse af en application pool i IS 7 ved navn "DMP Identify Samples”.

Add Application Pool B |

Marmne:
IDMF‘ Identify Samples

MET Erarmewark wersion:

JMET Fram

Managed pipeline mode;
IIntegrated j

¥ Stark application poaol immediately

(] 4 I Cancel |

5. Application pool’ens bruger sendres til Network Service og Load User Profile saettes til True.

Advanced Settings H

B {General) =)
MET Framework, Wersion v4.0
Enable 32-Bit Applications False
Managed Pipeline Mode Inkeqrated
Marme DMP Identify Samples
Cueue Length 1000
Start Automatically True
B CrPu
Lirvit ]
Limit: Action Modckion
Lirnit Inkeryal (rminukes) 5
Processar Affinity Enabled False —
Pracessar AFFinity Mask, 4294957295
B Process Model
Identity MetworkService
Idle Time-out (minukes) z0
Load User Profile True _*I
Plaximurm Worker Processes 1
Ping Enabled True
Ping Maximum Respanse Time (seconc 90
Ping Period {seconds) 30
Shutdown Time Limik {seconds) an
Skartun Time Limit feernnds o b
Load User Profile
[loadserProfile] This setting specifies whether 115 loads the user profile for an
application poal idenkity, \When this value is trug, 115 lnads the user prafile for the
application poal idenkity, Sek this walue ko False when wou require the IIS 6.0 beha. ..
K Cancel |
Y
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6. Der oprettes en applikation i 1S 7 ved navn "dotnetsamplewebapp”. Denne skal pege ned pa
mappen "DotNetSamples.WebApp” i de medfglgende samples. Applikationen tildeles den

nyoprettede application pool "DMP Identify Samples”.

Add aApplication EH |
Site name:  Defaulk Web Sike
Path: !
Alias: Application pool:

Idntnetsamplewebapp IDMF‘ Identify Samples Select. .. |

Example: sales
Pheysical path:
Iantif';.f Sample Apps,.Met4, 5\DokMetSamples. Webapd ... |

Pass-through authentication

Conneck as. .. Tesk Setkings. ..

Ik I Zancel
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7. Network Service tildeles Read-rettighed til private key pa dotnetsamplewebapp-encryption.dk-
certifikatet (hgjreklik pa certifikatet under Local Machine -> Personal og veelg All Tasks -> Manage
Private Keys...).

l Permissions for dotnetsamplewebapp-encryption.dk pr... |

SecLrity |

Group of User hanes:

B2, SYSTEM
ENE Tw/ORK SERVICE

Wi.ﬂ.dministraturs [DEW Administrators]
%5 51-5.5-0-130851

Add... | Bemove |
Permizzionz for METWIORE,
SERYICE Aflone Ceny
Full contral a O
Read O
Special permizsions O O

Faor special permizsions or advanced settings, Advanced |
click Advanced. =

Learn about access contral and permissions

k. I Cancel | Apply |
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8. Verificer, at der karer SSL (HTTPS) pa web sitet ved at hgjreklikke pa web sitet og veelge Edit

bindings...:
Site Bindings 7]
Tvpe | Host Mame | Pork | IP Address | Binding add...
http localhost an *
https localhiost 4473 #* Edit. ., |
Remove |
Browse |
“' | o
Close |

Safremt der ikke karer SSL pa web sitet kan du installere et testcertifikat via falgende guide:
http://weblogs.asp.net/scottgu/archive/2007/04/06/tip-trick-enabling-ssl-on-iis7-using-self-signed-

certificates.aspx

9. Kompiler lgsningen og abn din browser pa https://localhost/dotnetsamplewebapp/. Du vil blive
redirected til loginbilledet:

g‘https:,.w",‘-"lug-in.tEst.miljuepurta|.dk,.-"runtime,.-"ldap,-"furmsbasedlugin.idp?ici ci=k¥YUE¥IDQcv48j0PjUOD - Windows Internet Explorer

e
@ o) I;—) https: | flog-in.test. miljoeportal.dk/runtime Idap/Formsbasedlogin.idpvic_c)

=kvUEvDGevsiorUoomikxermisze O] G || B[ 4]l x

= miliseportal. di

Sadan logger du ind

Indtast dit brugernavn og adgangskode herunder.

Adgangskode

Brugernavn

vnTest

| oooollooooolol

Har du glemt din adgangskode? Fa lilsendt en ny.

KAN DU IKKE LOGGE IND?
Det kan skyldes:

1. Din konto er blevet last

Du skal kontakte din lokale

VEJLEDNINGER

Generelle vejledninger

Laes om Brugeradministration

Indtast brugernavn: vnTest og password

: HejJPANDA test123! og tryk enter
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10.Du bliver redirected tilbage til webapplikationen:

calhost,/dotnetsamplewebapp/default.aspx - Windows Internet Explorer

@‘x,_,." hd Ié} https:/flocalhostidotnetsamplewebapp/default, aspx pj 'Q;é' Certificate errar || 5| ¥4 K

=2 lacalhost

SAML 1.1 uid claim'en

wnTest

Alle claims

ClaimType Value

http://schemas xmlsoap org/ws/2005/05/1dentity/claims/name vnTest
http://schemas microsoft com/ws/2008/06/identity/authenticationmethod http://schemas microsoft com/ws/2008/06/identity/authenticationmethod/password
http://schemas microsoft. com/ws/2008/06/identity/authenticationinstant 03-17-2015 06:41:35

urtoid/0.9.2342.19200300.100.1.1 vnTest

http://schemas microzoft. com/ws/2008/06/identity/claims/role Brugere

hitp://schemas microsoft.com/ws/2008/06/1dentity/claims/role Offenthg

htip://schemas microsoft. com/ws/2008/06/1dentity/claims/tole 00000001

http://schemas. microsoft.com/ws/2008/06/1dentity/claims/role miljoe_natur_konsulent_kom
http://schemas. microsoft.com/ws/2008/06/1dentity/claims/role Domaimn Users
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Appendiks A. Beskrivelse af webapplikationens web.c onfig-fil
Dette appendix indeholder en uddybning af indholdet af web applikationens web.config-fil.

Bemaerk at sektioner der ikke skal eendres for at bygge en ny webapplikation er udeladt af hensyn
til overblikket.

<?xml version="1.0"?>
<configuration>

<configSections> Der angives webapplikationens
<section name="system.identityModel" praecise URL i audienceUris og
type="System.IdentityModel.Configuration.SystemIdentityModelSec
tion, System.IdentityModel, Version=4.0.0.0, Culture=neutral, under realm.
PublicKeyToken=B77A5C561934E089" />
<section name="system.identityModel.services"
type="System.IdentityModel.Services.Configuration.SystemIdentit
yModelServicesSection, System.IdentityModel.Services,
Version=4.0.0.0, Culture=neutral, PublicKeyToken=B77A5C561934E089" />
</configSections>

<system.identityModel>
<identityConfiguration saveBootstrapContext="true">
<audienceUris>
<add value="https://localhost/dotnetsamplewebapp/" />
</audienceUris>
<issuerNameRegistry type="System.IdentityModel.Tokens.ConfigurationBasedIssuerNameRegistry,
System.IdentityModel, Version=4.0.0.0, Culture=neutral, PublicKeyToken=B77A5C561934E089">
<trustedIssuers>
<!--log-in.test.miljoeportal.dk.cer-->
<add thumbprint="c3ab04c6d018029443d90127290b48e0f021eef2" name="CN=log-in.test.miljoeportal.dk
signing" />
</trustedIssuers>
</issuerNameRegistry>
</identityConfiguration>
</system.identityModel>

<system.identityModel.services>
<federationConfiguration>
<l--centraladmin-administration.test.miljoeportal.dk (Self Signed)-->
<serviceCertificate>
<certificateReference x509FindType="FindBySubjectName" findValue="dotnetsamplewebapp-encryption.dk"
storeLocation="LocalMachine" storeName="My"/>
</serviceCertificate>
<wsFederation passiveRedirectEnabled="true" issuer="https://log-
in.test.miljoeportal.dk/runtime/WSFederation/WSFederation.idp"” realm="https://localhost/dotnetsamplewebapp/"
/>
<cookieHandler requireSsl="true">
</cookieHandler>
</federationConfiguration>
</system.identityModel.services>

</configuration>
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Appendiks B. Brug af ActAs til at kalde en service pa vegne af en bruger

Der henvises til vejledningen "DMP - Vejledning til fagsystemejere omkring tilkobling af .NET-
baseret web service” for hvordan token’et sendt til en web applikation bruges til kald til
bagvedliggende services via ActAs.
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Appendix C. Konfiguration af webapplikations web.co nfig-fil ved hjeelp
af FedUtil

Webapplikationens web.config-fil skal som naevnt tidligere i dette dokument tilpasses pa nogle fa
punkter far .NET-applikationen fungerer efter hensigten.

Det er som neevnt vores anbefaling at man gennemfgrer opgaven manuelt, da dette er en
forholdsvis hurtig og nem operation (se Appendix A).

Alternativt kan man anvende vaerktajet FedUtil, der er udviklet af Microsoft til formalet. FedUtil
genererer imidlertid nogle meget store og komplekse web.config-filer, hvilket nedsaetter
leeseligheden af web.config-filen ganske dramatisk.

For komplethedens skyld gennemgar vi dog brugen af FedUtil i dette appendix.

Konfigurering med FedUtil

WIF SDK'et (http://www.microsoft.com/downloads/details.aspx?FamilylD=c148b2df-c7af-46bb-
9162-2¢c9422208504&displaylang=en ) indeholder et veerktgj ved navn FedUtil, som har til hensigt
at ggre det lidt nemmere at gennemfgre tilpasningen af web.config-filen end hvis man arbejder
direkte i filen.

Pa farste skeermbillede veelges web.config-filen og applikationens navn, hvis ikke det allerede
fremgar af web.config-filen:
o]

Welcome to the Federation Utility wizard =1

L
This wizard helps you to establish a trust relationship between a claims-aware application and a Security l*g
Token Servics (STS). :

— Application configuration location

IC:"Jnetpub‘-a::laimapp".Web config

({Bxample: ¢ sinetpub wwwroot ‘application T'web config)

— Application URI

|hﬂps -//admin test mijoeportal di/claimapp,’ LI

{Bxample: hitps://www contoso.com/application1/)

P& andet skeermbillede veelges STS'en (dvs. DMP's fgderale brugerstyring) og der angives dennes
federation metadatafil (enten direkte eller indirekte ved hjeelp af dets webadresse):
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{31 Administrator: Federation Utility

Secunty Token Service =
Select a Security Token Service {STS) option. [m
" Mo STS
Enables claims programming model for the selected application. This option does not require & Secunty Token
Service,

referenca.. " menu tem in Visus! Studio

% Use an existing STS
The selected application’s corfiguration will be modified to trust and accept the claims issued by an exdsting
5T5. Specify the W5-Fedemtion metadata document location for the existing STS.

ST5 WS-Federation metadata document location

Ihﬂps -/Aogin test miioepbrtal dk federationmetadata,/2007-01 Browse... | Test location. .. |
(Example: hitps:/ fabrikam com/Federation Metadsta 2007-06/FederationMetadata xml)

< Back | Mext = Cancel |

Pa det tredje skaermbillede angives krypteringscertifikatet:

% Administrator: Federation Utility =10
Secunty token encryption >
Security tokens issued by an 5T5 can be encrypted. Select a security token encryption option for your [m
application,

" No encryption

Security tokens issued by the STS will not be encrypted.

* Enable encryption
Security tokens igsued by the STS will be encrypted by the selected certificate.
Mote: Make sure that the private key of this encryption certfficate is accessible by the Windows identity under
which the application runs {sxample: NetworkService).

Encryption Certificate
(" Generate a default cerficate
(¥ Select an existing certficate from store

|Cl\|=dalmapp.test miljipeportal dic |

Pa det fierde skaermbillede fremvises de claims, som STS'en oplyser er til radighed via dets
federation metadata-fil (det er desveerre ikke muligt at angive hvilke af disse claims, der skal
benyttes af applikationen; dette kan kun ske ved at redigere i web.config-filen):
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{31 Administrator: Federation Utility ;IEIEI

Offered claims Y

Following are the claims offered by the Security Token Service. [m
Claim Name 4 | Claim Type -
AD FS 1x E-Mail Address http//schemas xmlsoap org/claims/EmailAddress

ADF5 1x UPN http://schemas xmlsoap org/claims/UPH

Authentication method http//schemas microsoft.com./ws,/2008./06identity. ...
Authentication time stamp http://schemas microsoft com./ws/ 2008,/ 06/ dentity./ ..
Common Name http://schemas xmlsoap org/claims/CommonMame

Deny onty group 510 http://schemas xmlsoap org/ws/ 2005,/ 05/ dentity/cl...
Deny only primary group SID http//schemas microsoft.com./ws,/ 2008/ 06 dentity. ...
Dery onhy primary SID http:/#schemas microsoft. com./ws/ 2008,/ 06/ dentity./ ...
E-Mail Address http://schemas xmlsoap org/ws/ 2005/ 05/ dentitycl... :l

By defautt, anly name and role claims will be requested by the application. Update your application’s configuration
file to add/update your claims requirement.

< Back | Mext = Cancel

Pa det femte skaermbillede opsummeres opsaetningerne og der er mulighed for at tilvaelge
opseetningen af et job, der automatisk checker for evt. aendringer af STS'ens federation metadat-fil
en gang i dggnet saledes at et evt. skift af token signing-certifikat ogsa bliver automatisk eendret i

applikationens web.config-fil:

{5 Administrator: Federation Utility =10 x|
Summary Py
Review the summary information below. Accept the settings by clicking "Finish', or click "Back’to modify [m
your selection.
Application Information: -

Application corfiguration location: C:\instpubclaimappWeb config”

Application URI: hitps://admin test miioeportal dk/claimapp.”

Application type: "ASP.MET web application’

Application encryption option: "Enable encryption”

Selected application cerificate: TN=claimapp test mijosportal dk’

lzsuer name registry changes: Your application is already configured with a custom IssuerMameRegistry. Fed Uil
will not modify your lssuerNameRegistry.

Security Token Service selection:
STS option: "Use an existing STS' L’

CTC WE Fadarstinm matad=t= damimard lnsstine: Ttne S Anmin tact milinenad sl Al- #adartinmmatsA=t= ST

— Trust management

™ Schedule atask to perform daily WS-Federation metadata updates
I selected, FedLiil will create a task in the Task Scheduler to silently query the STS's W S-Federation
metadata document every day at 12:00 AM. This task will update the application’s corfiguration if there
are changes detected in the metadata document, such as signing cenficate changes.

< Back | Firish Cancel
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